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Atelier : 
Pourquoi et comment sécuriser vos 

échanges avec la MSSanté ?

Nicolas SORIN – Chef de Projet ESMS numérique / GCSMS de la Mayenne 
Antoine LEFEVRE – Chef de projet MSS / GRADeS Pays de la Loire
Marion BICHET – Cheffe de projet Ségur / GRADeS Pays de la Loire
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Protéger vos échanges de données est obligatoire

La MSSanté permet un échange rapide et sécurisé des données personnelles 
de santé des usagers par email.
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Protéger vos échanges de données est obligatoire

MSSanté est un ensemble de messageries électroniques, réservé aux 
professionnels habilités (du secteur sanitaire, médico-social et social) 
à échanger des données de santé et intégré à un espace de 
confiance.

Les citoyens n’ayant pas refusé l’ouverture 
de Mon Espace Santé ont également une 
adresse MSSanté : 
matriculeins@patient.mssante.fr

L’article R1110-2 du Code de la santé publique liste les professionnels habilités à 
échanger par MSSanté.
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Pourquoi dois-je utiliser MSSanté ?

09/12/2024

MSSanté permet de sécuriser les échanges de données de santé et de se conformer aux 
obligations légales pour protéger sa responsabilité : ces données ne doivent pas être 
échangées par messagerie ordinaire non sécurisée

MSSanté facilite la coordination sur l’ensemble du parcours de prise en charge des 
usagers

MSSanté favorise les échanges dématérialisés et structurés avec vos partenaires 
quels que soient les outils de messagerie utilisés (gain de temps et d’argent)

MSSanté permet de recevoir dans sa messagerie sécurisée les communications 
officielles régulières de la direction générale de la santé
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Quelles obligations légales ?

L’article L1110-4 du Code de la santé publique définit les modalités des échanges au sein de l’Espace 
de Confiance.
• L’échange de données de santé a lieu entre des professionnels habilités par la loi.
• Seules les informations strictement nécessaires à la coordination ou à la continuité des soins, à la 

prévention ou au suivi médico-social et social du patient peuvent être échangées.
L’article L1111-8 du Code de la santé publique
• Un outil sécurisé doit être utilisé pour héberger et échanger de la donnée sensible.
• Le patient doit être informé de l’échange de ses données de santé personnalisées (livret d’accueil de 

l’établissement).

En droit français, des données sensibles sont des données à 
caractère personnel qui font apparaître, directement ou indirectement :
•[…]
•données relatives à la santé des personnes,
•données biométriques
•données génétiques

https://www.cnil.fr/fr/definition/donnee-sensible#:%7E:text=Ce%20sont%20des%20informations%20qui,physique%20de%20mani%C3%A8re%20unique%2C%20des
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3 catégories de boîtes aux lettres MSSanté

Quelle(-s) boite(-s) 
aux lettres choisir 
selon mes besoins ? ?

Messagerie nominative
Prenom.nom@xxx.mssante.fr
Pré-requis : être habilité à échanger par MSSanté et avoir 
un numéro RPPS ou RPPS +

Messagerie organisationnelle (pour votre équipe)
secretariat@xxx.mssante.fr
Pré-requis : Avoir un n° Finess

Messagerie applicative (envois automatiques) 
compte_rendu_patient_noreply@xxx.mssante.fr
Pré-requis : Avoir un n° Finess

https://esante.gouv.fr/sites/default/files/media_entity/documents/fiche-pratique---tout-savoir-sur-les-boites-aux-lettres-mss.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/fiche-pratique---tout-savoir-sur-les-boites-aux-lettres-mss.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/fiche-pratique---tout-savoir-sur-les-boites-aux-lettres-mss.pdf
mailto:nom.prenom@xxx.mssante.fr
mailto:secretariat@xxx.mssante.fr
mailto:compte_rendu_patient_noreply@xxx.mssante.fr
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Retour d’expériences

Nicolas SORIN
Chef de Projet ESMS numérique
GCSMS de la Mayenne 
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Quelles informations échanger au quotidien

Toutes informations ou documents nécessaires à la coordination ou à la continuité de la prise 
en charge, à la prévention ou au suivi médico-social et social, relatifs à une même personne.

Par exemple :

• Echanges entre professionnels de l’accompagnement autour du PPA (projet personnalisé d’accompagnement)
• Envoi d’une information préoccupante
• Envoi d’une vidéo du comportement d’un enfant à un psychiatre
• Echanges sur l’état de santé du résident avec son médecin traitant
• Evaluation réalisée par les MDPH transmise à un ESMS
• Transmission d’une prescription médicale ou paramédicale
• Transmission du Dossier de Liaison d’Urgence
• Réception de comptes-rendus d’hospitalisations, comptes-rendus opératoires ou comptes-rendus d’examens
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Quelques cas d’usage

Médecin traitant

Pharmacie

Autre structure 
sociale ou MS

Structure MS 
et sociale

Conseil 
départemental

Hôpital
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La solution régionale e-santé Mail

La solution régionale de messagerie sécurisée, appelée e-santé MAIL, est homologuée MSSanté et 
permet d'acheminer des données, protégées par le secret professionnel, par voie électronique sécurisée.

NOTRE ACCOMPAGNEMENT :

Le GRADeS Pays de la Loire propose à ses adhérents une messagerie régionale 
financée par l’ARS : e-santé MAIL.

L’inscription se fait simplement à partir du formulaire suivant :
https://inscription-mss.esante-pdl.fr/

Possibilité d’ouvrir une boîte aux lettres Nominative, Organisationnelle ou Applicative

Prérequis :

- Être adhérent au GCS e-santé Pays de la Loire

- Être habilité à l’usage d’une MSSanté

https://inscription-mss.esante-pdl.fr/
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L’intégration dans les DUI (logiciel métier)

• « API-LPS » : Interface standardisée permettant l’intégration dans les logiciels métier de la MSSanté 
des différents fournisseurs

• Bénéfices : 
+ Simplification de l’usage de la messagerie dans les logiciels métiers
+ Plus besoin de sortir du logiciel pour accéder à la messagerie sécurisée
+ Permet l’envoi automatique de document par MSSanté depuis le logiciel métier 

• Cette interface n’entraine aucun surcoût pour l’utilisateur. Elle a été imposée aux fournisseurs de 
MSSanté en 2024, elle le sera également à terme pour les éditeurs de DUI. Plusieurs éditeurs de DUI 
ont commencé à la mettre en œuvre dans leur logiciel, avec notamment :

• AIRMES
• TERANGA
• TITAN
• CERIG
• EVOLUCARE
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Comment utiliser l’Annuaire Santé ?

09/12/2024

Lien vers l’Annuaire 
Santé national : 
annuaire.sante.fr

https://annuaire.sante.fr/web/site-pro
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Retrouvez les adresses MSSanté d’une structure

09/12/2024

Astuce : pour réaliser une recherche rapide dans la liste 
des boites aux lettres avec un mot clé (ex : addictologie)
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Accéder aux services numériques en santé

• Une carte CPS ou e-CPS est parfois nécessaire pour se connecter à ses services de santé et permet ainsi 
une authentification simplifiée et sécurisée. C’est le cas de la plupart des messageries intégrées aux 
logiciels métiers.

• Pour rappel, l’inscription au tableau de l’Ordre est obligatoire pour tout infirmier quel que soit son mode 
d’exercice (salarié du public ou du privé, libéral, cadre de santé, directeur de soins infirmiers, infirmier 
scolaire, etc.). L’inscription donne un numéro de professionnel appelé RPPS et une carte CPS à commander 
ici.

• Tout changement de situation (lieu d’exercice etc…) doit être mentionné au conseil de l’Ordre. Le 
rattachement de la carte CPS / e-CPS aux boîtes aux lettres MSSanté se fait auprès de l’opérateur concerné.

https://www.ordre-infirmiers.fr/s-inscrire-a-l-ordre
https://ma-cps.esante.gouv.fr/
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Quelques règles essentielles

Lien vers les règles 
essentielles

mailto:https://www.esante-paysdelaloire.fr/media-files/4669/mssante-_-les-regles-essentielles.pdf
mailto:https://www.esante-paysdelaloire.fr/media-files/4669/mssante-_-les-regles-essentielles.pdf
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Questions / Réponses
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Annexes
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Faire le point sur votre équipement

09/12/2024

Oui
Non

Adhérer au GCS pour 
pouvoir vous équiper 

Contacter votre éditeur pour 
connaître les solutions 
interopérables avec votre DUI 
et rapprochez-vous de 
l’opérateur MSSanté qui vous 
convientRéaliser une demande de 

création MSSanté en ligne

Utilisez-vous cette adresse?

Oui Non

OU

Faites le point sur les 
personnes ayant accès à 
cette messagerie. Si votre 
MSSanté se termine par 
@esantepdl.mssante.fr, 
veuillez contacter 
mssante@esante-
paysdelaloire.fr sinon 
veuillez-vous rapprocher de 
votre opérateur

S'il s'agit d'une MSS 
organisationnelle, savez-
vous qui a accès à cette 
messagerie?

Non

RAS

Une fois les accès reçus, enregistrer le lien vers la messagerie 
sécurisée en favori sur tous les postes des utilisateurs et rapprochez-
vous de votre éditeur de logiciel pour vérifier sa compatibilité afin 
d'intégrer la MSSanté à votre logiciel.

Pour tout changement (nouveaux accès, suppression suite au 
départ de salarié), adresser un mail à mssante@esante-
paysdelaloire.fr

Oui

Je ne sais pas Vérifiez sur
l’Annuaire Santé

https://www.esante-paysdelaloire.fr/media-files/4476/formulaire-adhesion-2023-2-.pdf
https://www.esante-bretagne.fr/segur/wp-content/uploads/sites/2/2023/02/31.01.23-Panorama-Operateurs-MSS.pdf
https://inscription-mss.esante-pdl.fr/
https://inscription-mss.esante-pdl.fr/
mailto:mssante@esante-paysdelaloire.fr
mailto:mssante@esante-paysdelaloire.fr
https://enrs.esante-paysdelaloire.fr/login/accueil.php
mailto:mssante@esante-paysdelaloire.fr
mailto:mssante@esante-paysdelaloire.fr
https://annuaire.sante.fr/web/site-pro
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L’enregistrement dans le portail RPPS+ : pour qui ?

Médecin (230 000)
Masseur-kinésithérapeute (90 000)

Pharmacien (75 000)
Chirurgien-dentiste (42 000)
Sage-f emme (23 000)
Pédicure-podologue (14 000)
Interne/étudiant remplaçant (40 000)
Inf irmier (700 000)

Psy chologue (80 000)
Technicien labo. médical (45 000) 
Assistant de serv ice social (44 000)  
Opticien-lunetier (37 000)
Manipulateur d’ERM (36 000)
Ostéopathe (32 000)
Assistant dentaire (30 000)
Orthophoniste (25 000)
Psy chothérapeute (16 000)
Psy chomotricien (13 000)
Diététicien (12 000)
Ergothérapeute (10 000)
Orthoptiste (5 000)
Audioprothésiste (4 000)
Orthopédiste-orthésiste (1 800)
Chiropracteur (1 300)
Orthoprothésiste (1 300)
Podo-orthésiste (700) 
Physicien médical (600)

Epithésiste (80)
Oculariste (50)

Accompagnant éducatif et social
Aide médico-psy chologique
Aide-soignant
Assistant médical
Coordinateur
Gestionnaire de cas
Mandataire judiciaire
Préparateur en pharmacie

…

• Obligation juridique (CSP, CASF)
• Conditions de diplôme pour exercer
• Membres d’une profession réglementée, indépendamment

de leurs lieux d’exercice
• Autorités d’enregistrement (AE) : Ordres et ARS

Enregistrement

OBLIGATOIRE
2 millions de professionnels

Enregistrement QUAND 
C’EST UTILE

Ne vise pas l’exhaustivité

• Pour accéder aux services numériques en santé
• Acteurs caractérisés par un rôle dans la prise en charge et 

l’accompagnement d’un patient/usager : un rôle définit une 
fonction dans un établissement, pour une durée.

• Autorité d’enregistrement (AE) : Etablissement/Employeur
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Une obligation de sécuriser les échanges de données

Informer vos interlocuteurs que vous êtes équipés en MSSanté :
  
• Communiquer en interne et à vos interlocuteurs externes sur 

l’existence de vos adresses et vos nouvelles pratiques
• Renseigner votre @MSSanté dans votre signature de mail 
• Informer directement votre top 10 d’interlocuteurs 

(proposition de mail ci-dessous): 
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Liens utiles

Kit MSSanté
Les règles essentielles pour utiliser MSSanté
Vidéo Présentation MSSanté

 A relayer auprès de vos partenaires :
L'obligation de sécuriser les échanges

Contact : mssante@esante-paysdelaloire.fr

https://www.esante-paysdelaloire.fr/media-files/4884/kit-mssante-esms-vdef-15-04-2024.pdf
https://www.esante-paysdelaloire.fr/media-files/4669/mssante-_-les-regles-essentielles.pdf
https://youtu.be/a_Blxoy-vEc
https://youtu.be/a_Blxoy-vEc
https://www.esante-paysdelaloire.fr/media-files/4565/flyer-mssante-ars-et-gcs-e-sante-pays-de-la-loire.pdf
mailto:mssante@esante-paysdelaloire.fr
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