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Journée régionale e-santé pour les professionnels du social et du médico-social 2024

Atelier :

Pourquoi et comment sécuriser vos
échanges avec la MSSante ?

Nicolas SORIN — Chef de Projet ESMS numeérique / GCSMS de la Mayenne
Antoine LEFEVRE - Chef de projet MSS / GRADeS Pays de la Loire
Marion BICHET — Cheffe de projet Ségur / GRADeS Pays de la Loire
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UNE OBLIGATION DE SECURISER LES ECHANGES

Toute donnée de santé a caractére personnel est une donnée sensible,
protégée par la loi et dont le traitement est soumis aux principes de la protection
des données personnelles tels que définis par la loi Informatique et Libertés.

L'utilisation d'une Messagerie Sécurisée de Santé permet de respecter ces
obligations et ainsi de sécuriser et de faciliter la transmission de données

\ Personnelles de sante.

La MSSanté permet un échange rapide et sécurisé des données personnelles
de santé des usagers par email.

Systéme de messageries sécurisées,
données protégées.

% MSSante
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_Q Protéger vos échanges de données est obligatoire
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MSSanté est un ensemble de messageries électroniques, réservé aux

\4 MS Sonte professionnels habilités (du secteur sanitaire, médico-social et social)

Systéme de messageries sécurisées,

a eéchanger des données de santé et intégré a un espace de
confiance.

- o . ,
Les citoyens n’ayant pas refusé I'ouverture

L
e fE <:€) Donnbes de sanké (:»3::> Professiontiel de Mon Espace Santé ont également une
adresse MSSanté :

BAL BAL : : i
MSSanté MSSanté matriculeins@patient.mssante.fr

'article R1110-2 du Code de la santé publique liste les professionnels habilités a
échanger par MSSanté.
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Journée régionale e-santé pour les professionnels du social et du médico-social 2024

MSSanté permet de sécuriser les échanges de données de santé et de se conformer aux
obligations légales pour protéger sa responsabilité : ces données ne doivent pas étre
échangées par messagerie ordinaire non securisee

MSSanté favorise les échanges dématérialisés et structurés avec vos partenaires
quels que soient les outils de messagerie utilisés (gain de temps et d’argent)

MSSanté facilite la coordination sur I’ensemble du parcours de prise en charge des
usagers

MSSanté permet de recevoir dans sa messagerie sécurisée les communications
officielles réguliéres de la direction générale de la santé
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8 Quelles obligations légales ?

i

En droit francais, des données sensibles sont des données a
caractére personnel qui font apparaitre, directement ou indirectement :

— | ..]

Q\é— *données relatives a la santé des personnes,
données biométriques
*données génetiques

L'article L1110-4 du Code de la santé publique définit les modalités des échanges au sein de I'Espace
de Confiance.

« L’échange de données de santé a lieu entre des professionnels habilités par la loi.

» Seules les informations strictement nécessaires a la coordination ou a la continuité des soins, a la
prévention ou au suivi médico-social et social du patient peuvent étre échangées.

’article L1111-8 du Code de la santé publique
« Un outil sécurisé doit étre utilisé pour héberger et échanger de la donnée sensible.

« Le patient doit étre informé de I'échange de ses données de santé personnalisées (livret d’accueil de
I'établissement).
B A Yt WD.cane (RS2



https://www.cnil.fr/fr/definition/donnee-sensible#:%7E:text=Ce%20sont%20des%20informations%20qui,physique%20de%20mani%C3%A8re%20unique%2C%20des
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3 catéegories de boites aux lettres MSSanté

Messagerie nominative
Prenom.nom@xxx.mssante.fr

"/ EN PRATIQUE
Pré-requis : étre habilité a échanger par MSSanté et avoir

un numéro RPPS ou RPPS + Pour communiguer par MSSante, il
faut obligatoirement que I'expéditeur et le
destinataire soient équipés.

Messagerie OrganisatiOnne"e (pour votre éque) TDUIE adresse e-mail se terrninant par
secretariat@xxx.mssante.fr « @xxx.mssante.fr »
Pré-requis : Avoir un n° Finess ou « @interop-mssante.apicrypt.org »

correspond a une adresse de Messagerie
Sécurisée de Sante.

v Messagerie applicative (envois automatiques)
compte rendu_patient noreply@xxx.mssante.fr
Pré-requis : Avoir un n° Finess

i

Quelle(-s) boite(-s)
aux lettres choisir
selon mes besoins ?

e
iﬁxw ar ‘X assurance
p e Maladie



https://esante.gouv.fr/sites/default/files/media_entity/documents/fiche-pratique---tout-savoir-sur-les-boites-aux-lettres-mss.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/fiche-pratique---tout-savoir-sur-les-boites-aux-lettres-mss.pdf
https://esante.gouv.fr/sites/default/files/media_entity/documents/fiche-pratique---tout-savoir-sur-les-boites-aux-lettres-mss.pdf
mailto:nom.prenom@xxx.mssante.fr
mailto:secretariat@xxx.mssante.fr
mailto:compte_rendu_patient_noreply@xxx.mssante.fr

Journée régionale e-santé pour les professionnels du social et du médico-social 2024

Retour d’expériences

Nicolas SORIN
Chefde Projet ESMS numeérique
GCSMS de la Mayenne
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Quelles informations échanger au quotidien

Toutes informations ou documents nécessaires a la coordination ou a la continuité de la prise
en charge, a la prévention ou au suivi médico-social et social, relatifs a une méme personne.

Par exemple :

« Echanges entre professionnels de 'accompagnement autour du PPA (projet personnalisé d’accompagnement)
* Envoi d’'une information préoccupante

« Envoi d'une vidéo du comportement d’'un enfant a un psychiatre

« Echanges sur I'état de santé du résident avec son médecin traitant

« Evaluation réalisée par les MDPH transmise a un ESMS

» Transmission d’'une prescription médicale ou paramédicale

* Transmission du Dossier de Liaison d’'Urgence

» Reéception de comptes-rendus d’hospitalisations, comptes-rendus opératoires ou comptes-rendus d’examens

-~ (R it 4 Collectif SI SpNC Finance
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Quelques cas d’'usage

dbé

Médecin traitant ’79/706, ot

Autre structure
sociale ou MS

’ Conseil Structure MS O,
départemental et sociale %

‘ 60(‘ ?

0o " -

Pharmacie

lnan

Hopital
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La solution régionale de messagerie sécurisée, appelée e-santé MAIL, est homologuée MSSanté et
permet d'acheminer des données, protégees par le secret professionnel, par voie électronique sécurisee.

NOTRE ACCOMPAGNEMENT :

Le GRADeS Pays de la Loire propose a ses adhérents une messagerie régionale
financée par I’'ARS : e-santé MAIL.

L'inscription se fait simplement a partir du formulaire suivant :
https://inscription-mss.esante-pdl.fr/

Possibilité d’ouvrir une boite aux lettres Nominative, Organisationnelle ou Applicative

Prérequis :

- Etre adhérent au GCS e-santé Pays de la Loire

- Etre habilité a 'usage d’'une MSSanté



https://inscription-mss.esante-pdl.fr/
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L'intégration dans les DUI (logiciel métier)

@’bb

« API-LPS » : Interface standardisée permettant I'intégration dans les logiciels métier de la MSSanté
des différents fournisseurs

Bénéfices :
+ Simplification de 'usage de la messagerie dans les logiciels métiers
+ Plus besoin de sortir du logiciel pour accéder a la messagerie securisée
+ Permet I'envoi automatique de document par MSSanté depuis le logiciel métier

Cette interface n’entraine aucun surcodt pour l'utilisateur. Elle a été imposée aux fournisseurs de
MSSanté en 2024, elle le sera également a terme pour les éditeurs de DUI. Plusieurs éditeurs de DUI

ont commencé a la mettre en ceuvre dans leur logiciel, avec notamment :
« AIRMES
« TERANGA
« TITAN
- CERIG
- EVOLUCARE
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annuaire.sante.fr Gt | =
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NOMENCLATURES  AIDE & SUPPORT  EXTRACTIONS EN LIBRE ACCES ~ EXTRACTION MSSANTE

Accusil - Recherche  Résultats de recherche

Ql.ll ? Ql.lﬂl ? ou? Racharche
O parcane
4 centre hospitalier du mans mans Valider Q Recherche
détaillée

Lien vers CAnnuaire
Santé national : L & croumans soware
annua | re.sa nte.fl’ centre hospitalier du mans ot e (0

Afiich E———— Identifiant FINESS - 720000025
icher -
(] Utilisateurs MSSanté uniguement INFORMATIONS
[:] Trier par ordre alphabétique Contact
Informations
e L. ol
o @ Téléphone - 0243434343
CH DU MANS Adresse MSSante - Acceés ala liste des adresses
194 Avenue RUBILLARD MSSanté de cet établissement
72037 LE MANS CEDEX 9 Adresse d'implantation
0243434343

194 Avenue RUBILLARD

e @ 72037 LE MANS CEDEX 9

Synthése

RECTORAT DE L'ACADEMIE DE
* NANTES Raison sociale compléte - CENTRE HOSPITALIER DU MANS
CHIZINE CENTRALF NI MANS SIREN : 267200180

09/12/2024
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Retrouvez les adresses MSSanté d’'une structure

© cHDU MANS

(&)

Entité juridique (EJ) Identifiant FINESS : 720000025
ADRESSES MSSANTE
Description Courriel M5 Santé .
Compte secrétariat 2obstetrique@ch-lemans.mssanta.fr
Compte secrétariat aaubier@ch-lemans.mssante.fr
Compte Facturation Laboratoire ablondeau@ch-lemans.mssante.fr
Compte secrétariat accueiladmpfmeadmissionssorties@ch-lemans.mssante.fr
Compte secrétariat achirpediatriguecei@ch-lemans.mssante.fr
Compte secrétariat acolin@ch-lemans.mssante.fr
Compte secrétariat addictologiesct@ch-lemans.mssante.fr
Compte secrétariat adoguet@ch-lemans.mssante.fr
Comnte nénérinne activités éronominues di laharatoire aelahn@ch-lemans.mesante fr T

Astuce : pour réaliser une recherche rapide dans la liste
des boites aux lettres avec un mot clé (ex : addictologie)
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Accéder aux services numeériques en sante

@,©
A

MSSante

 Une carte CPS ou e-CPS est parfois nécessaire pour se connecter a ses services de santé et permet ainsi
une authentification simplifiée et sécurisée. C’est le cas de la plupart des messageries intégrées aux
logiciels métiers.

* Pour rappel, Uinscription au tableau de I’Ordre est obligatoire pour tout infirmier quel que soit son mode
d’exercice (salarié du public ou du privé, libéral, cadre de santé, directeur de soins infirmiers, infirmier
scolaire, etc.). Linscription donne un numéro de professionnel appelé RPPS et une carte CPS a commander

« Tout changement de situation (lieu d’exercice etc...) doit étre mentionné au conseil de U'Ordre. Le
rattachement de la carte CPS / e-CPS aux boites aux lettres MSSanté se fait auprés de Uopérateur concerné.

1] Lo et = Collectif SI SANCY pumwem Financé par
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https://www.ordre-infirmiers.fr/s-inscrire-a-l-ordre
https://ma-cps.esante.gouv.fr/
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Quelques regles essentielles

A destination des prﬂF&SEIGﬂnElS de santé, du médico-social et du social

LES REGLES ESSENTIELLES POUR OPTIMISER VOTRE UTILISATION \/‘ Santé
D’UNE MESSAGERIE SECURISEE DE SANTE

Vous étes équipés d'une adresse MSSanté ? Voici les 6 régles pour vous lancer!

O

4

Retrouvez vos cﬂrrespundnnts
dans 'annuaire :

w

Soyez visible pour vos
cnrrespﬂndnnts

Vérifiez
|:Iu|:l||ee ans 'annuaire.sante.fr

ve votre adresse est bien

Sinon contactez votre equipe
inFt::-rrnt::.th_ue

&

Pour aller p|u5 loin

Plus dinformation : m5sunt&uemnte-pay&delulcire.ﬁ

-

A

Vérifiez que vos cnrrespnndnnts

utilisent MSSanté

Pour communiquer par M55anté,
l'expéditeur et le destinataire
doivent étre equipes

=/
Modifiez votre signnture de mail
c|ussique en indiquunt votre

adresse M5S5anté

Ex : Pour les professionnels équipés
MSSanté : ### et ###.mssantefr

. Grganlsez vous pour que cette messagerie soit lue tous les j jours
« Paramétrez un message d'absence en cas de conges
« Veillez & n‘avoir qu'une seule adresse de messagerie M55anté a votre nom

e A

3 i

-.';:) EENTE 'Jﬂlhssumr:e

Me mélnngez pas vos destinataires
Renseigner seulement des

destinataires avec une adresse
MSSanté

A\
.\.
Informez vos partenaires
CQue dorénavant vous prwﬂeglerez

la communication par MS55anté
(mailing, site internet, stc)

\.\_\.l"u-_..l'
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mailto:https://www.esante-paysdelaloire.fr/media-files/4669/mssante-_-les-regles-essentielles.pdf
mailto:https://www.esante-paysdelaloire.fr/media-files/4669/mssante-_-les-regles-essentielles.pdf
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Questions / Réponses
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v~y Faire le point sur votre équipement

@ =& ” 1 . pe
- Emm all Je nesais pas s Ml VSMIEZELT
@ I’Annuaire Santé
— | 2
m A\ — m

Etes-vous équipé ?
1 e .
Utilisez-vous cette adresse? Adhérer au GCS pour Contacter votre éditeur pour
pouvoir vous équiper connaitre les solutions
l l interopérables avec votre DUI

et rapprochez-vous de
'opérateur MSSanté qui vous
Réaliser une demande de convient
création MSSanté en ligne

S'il s'agit d'une MSS Faites le point sur les
organisationnelle, savez- personnes ayant acceés a

vous qui a acceés a cette cette messagerie. Si votre
messagerie? MSSanté se termine par

@esantepdl.mssante.fr,

Une fois les acceés regus, enregistrer le lien vers la messagerie
sécurisée en favori sur tous les postes des utilisateurs et rapprochez-
vous de votre éditeur de logiciel pour vérifier sa compatibilité afin
d'intégrer la MSSanté a votre logiciel.

veuillez contacter

mssante@esante-

paysdelaloire.fr sinon
veuillez-vous rapprocher de

votre opérateur

Pour tout changement (nouveaux acces, suppression suite au
départ de salarié), adresser un mail a mssante@esante-

aysdelaloire.fr

09/12/2024 ; N,
um - ‘, 2 Collisg_tlf iSa! iw- N Financé par
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https://www.esante-paysdelaloire.fr/media-files/4476/formulaire-adhesion-2023-2-.pdf
https://www.esante-bretagne.fr/segur/wp-content/uploads/sites/2/2023/02/31.01.23-Panorama-Operateurs-MSS.pdf
https://inscription-mss.esante-pdl.fr/
https://inscription-mss.esante-pdl.fr/
mailto:mssante@esante-paysdelaloire.fr
mailto:mssante@esante-paysdelaloire.fr
https://enrs.esante-paysdelaloire.fr/login/accueil.php
mailto:mssante@esante-paysdelaloire.fr
mailto:mssante@esante-paysdelaloire.fr
https://annuaire.sante.fr/web/site-pro

Dans les 2 cas, I’enregistrementdes professionnels

alimente le RPPS

AE locale
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Médecin (230 000)
M

»
o
=

o
S

o

ARS

| Oculariste (50)

asseur-kinésithérapeute (90 000)
Pharmacien (75 000)
Chirurgien-dentiste (42 000)

Sage-f emme (23 000)
Pédicure-podologue (14 000)
Interne/étudiant remplagant (40 000)
Infirmier (700 000)

" Psy chologue (80 000)

Technicien labo. médical (45 000)
Assistant de serv ice social (44 000)
Opticien-lunetier (37 000)
Manipulateur d’ERM (36 000)
Ostéopathe (32 000)

Assistant dentaire (30 000)
Orthophoniste (25 000)

Psy chothérapeute (16 000)

Psy chomotricien (13 000)
Diététicien (12 000)
Ergothérapeute (10 000)
Orthoptiste (5 000)
Audioprothésiste (4 000)
Orthopédiste-orthésiste (1 800)
Chiropracteur (1 300)
Orthoprothésiste (1 300)
Podo-orthésiste (700)

Physicien médical (600)

Epithésiste (80)

EEEEEEN
I Accompagnant éducatif et social

Aide médico-psy chologique
Aide-soignant

Assistant médical
Coordinateur

Gestionnaire de cas
Mandataire judiciaire
Préparateur en pharmacie

Enregistrement

OBLIGATOIRE

2 millions de professionnels

* Obligation juridique (CSP, CASF)

» Conditions de dipldme pour exercer

* Membres d'une profession réglementée, indépendamment
de leurs lieux d’exercice

* Autorités d’enregistrement (AE) : Ordres et ARS

Enregistrement QUAN D

C’EST UTILE

Ne vise pas I'exhaustivité

* Pour accéder aux services numériques en santé
* Acteurs caractérisés par un réle dans la prise en charge et
I'accompagnement d’un patient/usager : un réle définit une

fonction dans un établissement, pour une durée.
* Autorité d’enregistrement (AE) : Etablissement/Employeur

,;;M#- 2 S *ﬁll\ssurance 15 SaNTE Lj
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Médico-Social
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\/ MSS t’ LA MESSAGERIE SECURISEE DE SANTE
0 n e A ination de tous les professionnels du secteur sanitaire et
e o e — midi al habilités & échanger des données de santé

UNE OBLIGATION DE SECURISER LES ECHANGES

Toute donnée de santé a caractére personnel est une donnée sensible,
protégée par la loi et dont le traitement est soumis aux principes de la protection
des données personnelles tels que définis par la loi Informatique et Libertés

L'utilisation d'une Messagerie Sécurisée de Santé permet de respecter ces
a sécuriser et de faciliter la transmission de données

personnelles ¢

{4 e PrATIQUE | LES TYPES DE MESSAGERIE

Pour communiquer par MSSanté, i
faut obligatoirement que I'expéditeur et le I,.)"
destinataire soient équipés a

“ ' Fm| Messagerie nominative

Toute adresse e-mail se terminant par H o] Messagerie organisationnelle
™ b (pour votre equipe)
R e s

op sante.apicrypt.org »
nd & une adresse de Messagerie

Mcssagerlc applicative
. 3 . - {envois automat que::l
Retrouvez vos correspondants équipés d'une
adresse MSSanté sur ' Annuaire Sante.fr.

COMMENT S’EQUIPER ?

Professionnels libéraux Professionnels salariés

7 A

e Mailiz pour bénéficier de la

F\LILI e RL&L}[J'!J\J".(:{ vous de volre service
messagerie de votre Ordre de Santé.

infc ue ou contactez le GCS e
santé Pays de la Loire pour identifier les
possibilites d'equipement.

CONTACT GCS E-SANTE

mssante@esante-paysdelaloire.fr

ou

Loire, opérateur de I'ARS.

ou
otre editeur pour

[ securisee.

une solution de r

[ Auprés du GCS e-santé Pays de la ]

..esante-paysdelaloire.fr E:-%—T“ ;\YS "-‘;';l;:b.‘SElNTé -

N ’
QP
’ I N

Informer vos interlocuteurs que vous étes équipés en MSSanté :

« Communiquer en interne et a vos interlocuteurs externes sur
I'existence de vos adresses et vos nouvelles pratiques

* Renseigner votre @MSSanté dans votre signature de mail

* Informer directement votre top 10 d’interlocuteurs
(proposition de mail ci-dessous):

Bonjour,

L'établissement XXX privilégiera désormais I'utilisation de la messagerie sécurisée MS5anté.
Cette démarche a pour objectif de sécuriser nos échanges de données de santé et d'ainsi garantir la
protection de ces données, conformément aux recommandations nationales.

Pour vos prochains envois au service YYY, merci d"écrire a I'adresse sécurisée suivante :
etablissementXXX.serviceYYY@nomoperateur.mssante.fr
Si vous n'étes pas encore équipé de messagerie MS5anté, vous pouvez contacter le GCS e-santé Pays de la

Loire pour toute information et souhait d'équipement : : mssante{@esante-paysdelaloire.fr
Cordialement,

Secrétariat YYY

Etablissement XXX

serviceYYY @etablissement)OOfr

Pour les professionnels équipés d’une Messagerie Sécurisée MSSanté :
etablissementXXX.serviceYYY@nomoperateur.mssante.fr

Plus d’informations sur |a messagerie sécurisée : M55anté
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Journée régionale e-santé pour les professionnels du social et du médico-social 2024

AGACE DES PROBLEMES
D'IMPRIMANTE ET DU MANQUE DE
SECURISATION DES DONNEES ?

Kit MSSanté
Les regles essentielles pour utiliser MSSanté
Vidéo Présentation MSSanté

\: A relayer aupres de vos partenaires :
q; L'obligation de sécuriser les échanges

Contact : mssante@esante-paysdelaloire.fr



https://www.esante-paysdelaloire.fr/media-files/4884/kit-mssante-esms-vdef-15-04-2024.pdf
https://www.esante-paysdelaloire.fr/media-files/4669/mssante-_-les-regles-essentielles.pdf
https://youtu.be/a_Blxoy-vEc
https://youtu.be/a_Blxoy-vEc
https://www.esante-paysdelaloire.fr/media-files/4565/flyer-mssante-ars-et-gcs-e-sante-pays-de-la-loire.pdf
mailto:mssante@esante-paysdelaloire.fr
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