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Temps forts de la journée

s ] .
i) 9h - Café d'accueil ﬁ 12h45 - Conférence
Risques numériques et enjeux de la
guﬂ 9h30 - Pléniere cybersécurité pour le médico-social

e 9h30 - Mot d'ouverture @ 14h30 - Ateliers & retours d'expérience
* 10h-Le numérique au service du médico-social o ]
« 10h15 - L'intelligence artificielle en santé *  Coordination des soins et de

- I'accompagnement avec la solution régionale
P  10h45 - Pause / Visite des stands parcours

* Présentation de Mon Espace Santé

* Déploiement de MSSanté en structure
médico-sociale

* Latélésanté, un levier pour I'acces aux soins

@ 11h15 — Ateliers & retours d'expérience

e Coordination des soins et de

I'accompagnement avec la solution régionale
parcours

* Présentation de Mon Espace Santé

* Déploiement de MSSanté en structure
médico-sociale

* Latélésanté, un levier pour l'accés aux soins Regards croisés sur le déploiement du Dossier

Usager Informatisé par trois ESMS

?@h 12h15 - Pause déjeuner / Visite des stands
& 17h - Cloture
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Mot d’ouverture par le
Collectif Systemes
d’Information Médico-

social




Les membres du Collectif SI médico-social

* 16 membres dont 8 font partie du comité
restreint

* Des professionnels du secteur qui sont des
Directeurs d’ESSMS ou Responsables des
Systemes d’informations

* Des représentants de Fédérations et
d’Organismes Gestionnaires sur le territoire.
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La vision du Collectif SI MS

Le numérique comme levier majeur pour soutenir la transformation de
I'offre des établissements sociaux et médico-sociaux
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Les missions du Collectif SI médico-social

FACILITER LA MUTUALISATION

ACCULTURER ET SENSIBILISER ANIMER LA COMMUNAUTE ET LA COOPERATION
Les responsables (OG et Directions) Mettre en relation les Des ESSMS et les orienter vers les
des ESSMS aux enjeux des systemes ESSMS et recueillir les besoins du dispositifs et ressources existants
d’information terrain afin de les remonter au

niveau national et régional
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Mot d’ouverture

Rémi Barba
Chargé de projets ESMS Numérique
ARS Pays de la Loire




Odile Jamet

) Directrice de projet médico-social
M Ot d 0 u ve rt u re A b D:érleé;gc(i:gn fn?r:iosjteérirZIele ';3 Is\loucr’:érique en Santé

Didier Alain

- Responsable du programme ESMS Numérique
- Caisse Nationale de Solidarité pour I'Autonomie

©) Az Régonak
Pays Gela Lo

Collectif S| == s
Médico-Social FRANGARE grg &

Pays de la Loire [Jza




Le numérique 6 o
au service
d u m éd iCO'SOC i a I ;R:Lipeo:?gble de péle ESMS

GCS e-santé

Auriane Lemesle

Responsable de pdle sécurité et conformité
numériques et référente régionale SSI

GCS e-santé
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Le GCS e-santé Pays de la Loire

.lb J Un GRADeS, groupement régional d’appui au développement de la e-santé : opérateur préférentiel de 'ARS qui
L— favorise la coopération entre le privé et le public, et entre la ville et I’hépital.

UNE PROXIMITE
TERRITORIALE

AU SERVICE 5 sites départementaux pour étre au
DE NOS MEMBRES plus proche de vous :

= contact de proximite,
= disponibilité et réactivité.

NOTRE MISSION

Des professionnels
spécialisés dans le

Soutenir le déploiement du numérique en
santé au bénéfice des professionnels de

numérique en santé - santé et du médico-social pour apporter une
= aident a mettre en ceuvre votre L Mans meilleure coordination dans la prise en
projet, charge et le suivi des patients et usagers
= @quipent en outils numeériques, LOIRE-ATLANTIQUE .
= forment et accompagnent dans les s AR
usages.

La Roche-sur-Yon
L]

VENDEE
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La Télésanteé :
un levier pour faciliter
I’acces aux soins




La Télésanté : un levier pour faciliter I'acces aux soins

SOLUTION REGIONALE —ﬁ?
7 7 TE
TELESAN —— Accompagnement

personnalisé :

LAgence Régionale de Santé des Pays de la Loire met e avant-projet et cadrage,
a disposition une plateforme regionale de e conseil et expertise,
telesante et finance votre projet de télésanté e installation des

(équipements) éguipements,
e formation aux outils,
e suivi des usages, support,

* Plus de 30 spécialités : cardiologie, gériatrie, formation

infectiologie, soins palliatifs...
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L'outil Parcours :
pour la coordination
des professionnels
autour de parcours
complexes




SOLUTION REGIONALE

Accompagnement
personnalisé :

e accompagnement a

* Accessible en ligne, elle est composée de différents I'expression des besoins
modules. Elle facilite la coordination entre les et a la mise en place du
professionnels de la santé afin de plan d’actions,

® mise en ceuvre du
parcours,

e conseils et formation,
* Agence Régionale de Santé des Pays de la Loire met a

disposition la solution régionale Parcours et finance vos
projets de coordination.

e suivi des usages, support
et formation.
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La Messagerie
Sécurisée de Santé
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La Messagerie Sécurisée de Santé

Moyen rapide et sécurisé pour échanger des informations

% hsdgnté sensibles entre professionnels de santé et avec les usagers via la
messagerie sécurisée de Mon Espace Santé.

Notre solution E-santé MAIL :

Pour les échanges :

* Ville - ESMS
IA e. * une messagerie MSSante, financée par I'ARS
* Hopital - ESMS
* ESMS a ESMS * notre équipe vous accompagne dans sa mise en ceuvre
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Les outils d’orientation
au service d’une
réeponse pour tous
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Les outils d’orientation au service d’'une réponse pour tous

EX
B‘H_‘ggﬁ'ﬁﬁ Service d'Accés aux Soins
ETDELAPREVENTION  service de Santé.fr
K/ s Egalité
/ . / i z Fraternité
%’({ ‘ ” A |

Répertoire Opérationnel
des Ressources Pays de la Loire

YR rcjectoire s « R

Une orientation personnalisée

Uoutil d’aide et de suivi

des orientations Le référentiel unique de l'offre » 5 PEBLIQUE .
o ) o de santé et d’accompagnement FRANCAISE SO n'I'e f
Fiabilisons les données pour réduire st r
les files d’attente et le délai de prise Fiabilisons les données pour une e
en charge meilleure visibilité de l'offre
llectif SI == i .
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La dynamique Ségur et
ESMS Numeérique : pour
faciliter la coordination
des acteurs et un
parcours fluide pour les
personnes
accompagnees




Le volet numérique du Ségur pour le médico-social

(&)

Le volet social et médico-social du Ségur
numérique vise a équiper tous les
établissements et services
sociaux et médico-sociaux d’un
logiciel, dossier usager

informatisé (DUI), conforme
au virage du numeérique en santé.
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Les financements disponibles pour les ESMS

Programme ESMS Numérique Systeme ouvert non sélectif
(SONS)

m
\\t‘ $r§ériquse

Des aides pour 'acquisition et le La montée de version de votre Dossier
renouvellement de votre Dossier Usager Informatisé (DUI), prise en
Usager Informatisé (DUI). charge par I’Etat.

01/2024

ir : 10/
. Date butolf de a demander a

e« BON de Comman
yotre éditeur
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La dynamique ESMS numerigue en Pays de |la Loire

+ 900 ESSMS embarqués

+38 porteurs de projet actifs

(dont 2 nationaux)
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Le GCS informe, sensibilise et accompagne les ESSMS pour concrétiser leur

transformation numeérigue

L Collectif Sl
EMédico-Social ;e ]
dans la réalisation de ses travaux
& a prendre le virage numérique.

Nos actions et notre accompagnement :

Webinaires et actions de sensibilisation

Organisation d’événements (tour des départements, ...)

Création d’outils (cartographie DUI, Kit Démarches Simplifiées, ...)

Animation de la communauté des porteurs (Groupe de travail porteurs, ...)
Accompagnement pour vos projets ESMS Numérique (candidature et mises en
ceuvre des pré-requis (RPPS+, certificats, ...) au déploiement DUI et services
socles, ...)
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La Sécurité des Systemes
d’Information :
I’incontournable
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La Sécurité des S| : I'incontournable

‘00

Le GCS e-santé Pays de la Loire accompagne ses adhérents a 'amélioration de la sécurité numérique : Tuousam
VIGILANTS
‘ EN PAYS DE LA LOIRE

e-learning / faux
phishing

Stickers, badges
métalliques

/

\

 $a

~Escape Game cyber
- P y

® Affiches, fonds
d’écrans

Centre de ressources
cyber dédié ESMS

Base documentaire

el

ssi@esante-paysdelaloire.fr

\VA

“WD.canI
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}: Médico-SOCial i ®D Agence Régonale de Santé
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'

Appui a la gestion
des incidents
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L'intelligence artificielle e & Inovotion Naméraue
en santé : Quelles

Bastien Le Hyaric

p e rS p e Ct ive S p O u r I e | v Directeur des Systéme:s.d’lnformation etdela

Transformation Numérique
ADAPEI 44

secteur medico-social ?
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Pause
ATELIERS A PARTIR DE 11H15:

. Coordination des soins et de
I'accompagnhement avec la solution
régionale parcours

. Présentation de Mon Espace santé

. Déploiement de MSSanté en structure
médico-sociale

. La télésanté, un levier pour l'acces aux
soins

Collectif Sl En

s ge . IQUE
Médico-5Social Francaise 4

Plan du Centre d’affaires

Salle 1 Salle 2

Entree | Hall
d’accueil

Amphithéatre Salle 3

Deux ateliers successifs a 11h15 et
11h45 choisissez vos sujets !




Auriane Lemesle

Risques numeriques et s e ettt
enjeux de la
cybersécurité pour le | ) Nrta
médico-social 40, viom o

Assistante Chef de projet Cybersécurité
GCS e-santé

Emilie Prioux
Cheffe de projet cybersécurité

Collectif Sl e
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Actualités cyber tourmentées

Collectif Sl i -
[Bisss B AYS oot

Structure répartie sur 35 communes, 20
établissements et services, + de 500 postes
utilisateurs, 55 machines virtuelles, 8 serveurs
physiques.

Attaque par rangongiciel via connexion avec des
privileges depuis un accés VPN (exploitation
vulnérabilité critique non corrigée).

Incident rapidement détecté, mise en place d’une
cellule de crise au sein de la structure,
débranchement réseau des équipements
compromis.

Conséquences pour |'établissement :

* Prise de controle a distance des équipements avec
compromission de comptes a priviléges,

* Perte irréversible de données/ressources comptables et
administratives.

Février 2023 -

handi
f VAL DE SEINE
LANCEMENT DES ACTIONS FIN DE LA PERIODE DE CRISE
DETECTION DE L'INCIDENT DE CONFINEMENT POURSUITE DU PLAN DE
ISOLATION TOTALE DU SI REMEDIATION/DURCISSEMENT
24 février 2-6 mars
O o o 0 o
23 février i 25-26 février ’ 14-15 mars
(
SIGNALEMENT AU CERT SANTE ET REPRISE D'ACTVITE
DEBUT DE LA PRISE EN CHARGE SUPERVISEE

https:/iwww.cyberveille-sante gouv friretours-dexperience
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Actualités cyber tourmentées

e Cyberattaque ayant touché plusieurs cliniques
a Strasbourg mais aussi une quinzaine
d’établissements du secteur enfance et 15
EHPAD en Alsace et Lorraine.

Septembre 2023

Systéme dinformation

La Fondation Vincent-de-Paul a été

vietime d'une cyberattaque rapidement * Actions entreprises :
mailriscée * Déconnection de I'intégralité du réseau,
ot P * Mise en ceuvre d’une cellule d’investigation,
o = . . r r ’ .
e Activation du mode dégradé dans les établissements,
La Fondation Vincent-de Paul qui gére dans le Grand-Est une 2 mA : > H H HPS P
poaareiiis e artieret G (s i * Dépot de plainte aupres de la police judiciaire,
services médico-sociaux et sociaux) a été victime d'une e Et déclaration CNIL.
cyberattaque dans la nuit du 6 au 7 septembre, "Cette attaque a
SRS S * Impacts organisationnels :
sont donc concernés mais notre direction des systémes p g *
informatiques et organisation (DSIO) est intervenue H 4 H 4
S S e (e
connexions ont été coupées et le systéme sécurisé. Depuis nous )
fonctionnons en mode dégradé, sans informatique connectée. Les mais avec une messagerie indisponible,
patients et usagers sont toujours accueillis mais les dossiers sont . . .
manuserits, et cela prend du temps. Mais tout fonctionne & 100% * Retour au dossier 100% papier pendant plusieurs
y compris les urgences et les blocs opératoires”, explique & jours (temps d’adaptation nécessaire pour les
Hospimedia la fondation.

professionnels).

Collectif Sl i 2
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Actualités cyber tourmentées

 Alerte du CERT-Santé sur I'envoi d’un courrier Octobre 2023

alarmiste contenant des cartes SD ou clé USB a
des établissements de santé (phishing par Bl MBI anis . et Ao—— 0@ &
courrier).

sel 3 Acnalies ot dviemmern 3 Acvoly 3 Conpogre demei de conmiees Slarmisns vosenaer e corte SO ou wee ol U5

Campagne d'envoi de courriers alarmistes contenant une
carte SD ou une clé USB

* U'expéditeur conviait a consulter les supports
pour avoir de plus amples informations sur une i
nouvelle menace sanitaire en cours. = .

R .
Cette cante contient des informations données par des scicntifiques au sujet d'une an*-nmmum ¥
épidémie du virus MARBURG en 2024, Iis la prévoient plus conséquente que la M‘I‘ 5
COVID 19. )

* Bonnes pratiques a suivre dans ce cas : ::W Nonct &¢ ces inf
* Ne pas utiliser les supports, ne pas les connecter au SI. T,

* Lesisoler et les conserver pour traces (idéalement, sous clé
ou dans un coffre).

* Alerter le CERT-Santé (portail de déclaration des incidents).

Collectif Sl yegi 2
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Actualités cyber tourmentées

&)

23 octobre 2023

Q MEDUSA BLOG

wTes

08 04 43 59

EHPAD

EHPAD is a French ¢ for the
of elderly dependents (nursng home). The company has several

branches in France. The man ofbos 15 locased a1 69 Rue
O/ Dmpd DMmys EDON ff République, Trun, Notoandy, 61160, France

B8 Campagre 2020
B0 Campagre 2021
0 Campagne 2022
I Campagne 2023
10 Documerssson
B0 wspecion

e P 2001

B P 2002

L PRIAC

T Pritvention G risques Sucidunes

B QT 2
B QT X3

B 200022 compkéaxde donsint SUBV docx
B AA° £35S ruméngue - Géneealmation 2021 V¥ (003) docx

B Caleus tertan soem xisx

Collectif S| ==
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ANNUAIRE CRar

EHPAD Les Hortensias (Manche)

Etablissement de 65 lits.

Cyberattaque revendiquée par le collectif MEDUSA avec
demande de rangon de 100 000S (95 000€ env.).

Fuite de données avérée : publication sur le darknet de
plusieurs fichiers informatiques appartenant a I'EHPAD
(documents administratifs internes et pieces d'identité
de résidents).

Impacts pour la structure :

* Maintien du fonctionnement normal de
I’établissement.

* Fichiers médicaux et comptabilité non impactés car
externalisés.

* Dépot de plainte aupres de la gendarmerie.

Enquéte en cours, refus de paiement de la rancon.
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Actualités cyber tourmentées

5 novembre 2023 PRO BTP Résidences Médico-
oD EXEIIRD . | S o Sociales
UNTIL FILES

* La clinique SSR située a Le Tillet (Oise)

12D10H02M36S semble étre le seul établissement du

PUBLICATION groupe impacté.

 Cyberattague revendiquée par le
collectif LockBit avec annonce de
publication des données prévue le 19
novembre 2023.

Collectif Sl 2o 2
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Incidents en Pays de la Loire

* Les signalements des structures en Pays de |a Loire :

National
Régional 36 31 54 49 43

(sur la base des éléments déclarés au CERT-Santé)

(*) données disponibles a novembre 2023

* Focus sur les chiffres concernant les incidents d'origine malveillante, dénommées "cyberattaques”

Nombre de cyberattagues declarées
sur les Pays de la Loire 2020 - 2022 Répartition des déclarations entre 2020 et 2022, partype de structure

Soit 53

30
25
20
13
10

Autres” 6%

ES 45%

ESMS 49%

[y}

2020 2021 2022 “Autres = laboratoirs, libéraux
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Plan de renforcement Cyber 2021

&)

Collectif Sl

Médico-Social

Pays de la Loire

N
MINISTERE

D(SSOUDAIIIES
ET DE LA SANT!
i

L

—

o Trectoars o colecat Fonss, 30 JEL 282
SHFDS. ad A 4o
NOTE
anx dex agences régh de santé
Otbugt - Plan de ronf 2001 de la cy i des de santé.
WE N 23 peltien -l 80 P
Trarctoe 2206140 & § novemiee 1016 m——an-_—a—uun-——a-

Iervcnon SOV du 14 ectobre 201 € rebmeve § 1 mene 0o @wrrt O phan &' st b 1 MW des sywames O & farmasn
G MY W AT S e

L. Peulic d¢ rante cyber 2001 - 2022 des sgonces nigienalen de mmtd

D-b‘d-n-n—-.b-a—vbh-ﬂ Géphord use maliplcind e yboruzaques par

,‘"ud e S Whhhd—bmhm(‘ﬂ
Wpuhmdchmw

"8 soulignd le Président de ls Répoblique dans ba préscotation & s straégie sationale
whmhIIMMI Je nivess de menace cyber ssgue] notre pays ent sctacllement
coafrooté nous impose wne réaction suppiémentaire & la bauteur des enjowx, s0us peine & assister & sne
Oésorpanniation de sotre syséme de sanié.

Fai évoqué avec vous e 2 julliet deenier les lies mcwares Se reak e la seaegie
m m-ﬁm-wnmhuamﬂmmun
ol 1 s'agit &0 2 wsree que 1 bie dev
de samé 30l bhen mobilid poer fhire face max risgues cyber, dmml «"sccoolve.

&Mnh!‘.ﬂhh-ﬂahm&&mmnm-ﬂ
de « Ma santé 2022 », Je plan do renkk 2 de s onenté vers
Jos dtablissernonts de sansé, en éaroine coordination aves IPANSSL.

Pour autant, les acticas de seasibil) od
llmﬁwaucﬁﬂm“hmhw“h
on maoné « Toes cybes vigilants », lancée par le minisre den
m;auunp&m Cﬂlwﬁmﬂun“m

toute Fanmde 2021, doit p &0 bl du soctow aux enjeux de séourind

Dams le cader de la pouvernmnce oo matséve de cybersdouriné imsalie en mars 2021, I mise on
uvre effective Ses actions & plan & renforcoment et seivie par le cabinet du ministre chargd de ls
sané, ow travers de comind de pilotage cyber santé montuel, dan loquel les ARS sont repedsentées.

J

14 AVENUE DUQUESNE ~ 78350 Pania 07 SP
TeLErmoNE O COBBODOO

Frtervité

 Suite aux annonces présidentielles du 18/02/21 apres les
incidents des CH de Dax et Villefranche sur Saone.

* Sur la base de plusieurs constats :

* Poursuites des cyberattaques par rangongiciels avec des impacts
potentiels graves sur la prise en charge des usagers.

Nécessité de renforcer la prise de conscience de la menace qui pése sur
le secteur santé social (dont le risque systémique).

Faible niveau de maturité cyber de nombreux ES et ESMS.
Sensibilisation des personnels a renforcer.
* Réponse a incident cyber a renforcer.

* Des actions territoriales a conduire autour de 4 thématiques :
* Sensibilisation aux risques cyber
e Animation territoriale
e Appui des structures de santé
e Contréle
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/@ Lancement de la TF cyber suite a la cyberattaque du CHSF| 00080

NNNN

Des ambitions : Des financements:
* Concevoir un plan massif pluriannuel sur 2023-2027 * « Ponctuel » pour permetire de franchir un cap programme CaRE
* Une volonté d’engager une grande majorité des ES * « Annuel » pour maintenir le niveau acquis
sur 2023-2024 et considéré comme le « Socle Cyber » )) «Une répnnsecnllective
3
» Obtenir des résultats concrets dés maintenant pour + « Offre de services » pour développer et déterminée et coordonnée
la résilience des ES coordonner 'offre de services nationale et . z
o A : . pourfairefacea la
+ Accompagner 'ensemble des ES dans leur montée régionale, pour un déploiement massif au sein menace»
en maturité sur la cybersécurité des ES

Une TF regroupant toutes les parties prenantes Une feuille de route déclinée en 4 axes

AXE 1 - Gouvernance et résilience
- DNS L L AXE 2 - Ressources et mutualisation
. ESS| + Fédérations Hospitaliéres
.« DGOS + Fédérations Médico-sociales
+ »  Etablissements de santé )) AXE 3 - Sensibilisation
+  ANSSI ;
«  ANS *  Industriels
«  ARS *+  Centrales d’'achat
»  GRADeS AXE 4 - Sécurité opérationnelle

Collectif S| == ar e P
‘{ Médico-Social mancaise & BE o N - _SaN
Pays de la Loire [z POk o R Gioes Pare
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* Exposition variable en fonction de différents facteurs ou dimensions :

Caractéristiques du Sl et degré de
maturité en sécurité numérique

Taille de I'organisme gestionnaire

Sl des organismes de petite taille (96% du
secteur) sont plus fragiles : peu ou pas de
W ressources Sl internes, forte dépendance
S '_ prestataires informatiques externes.

Augmentation de la numérisation des
ESMS (nombre d’applications, services
numériques utilisés, données échangées)
ameéne de nouveaux risques a considérer.

Capacité de réaction et de

Couverture territoriale de remédiation des structures

, . . .
I'organisme gestionnaire Connaitre son Sl pour mieux mesurer les

impacts et actions a lancer.

Sensibiliser les utilisateurs pour limiter les
risques.

S‘appuyer sur le cadre réglementaire et
I'environnement cyber en cas d’incident.

Outils informatiques centralisés : risque
accru d’un impact SI majoré en cas de
propagation d’une cyberattaque.

Collectif S| == g r ke 2
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CaRE — Chantier médico-social

Contexte
* Le numérique est devenu incontournable dans le secteur médico-social. Il permet le décloisonnement et une meilleure coordination
des professionnels du secteur.

* Aujourd’hui, la menace cyber est réelle : il n’est plus possible de faire de la cybersécurité une variable d’ajustement des S|

Objectifs
* Le secteur social et médico-social doit étre en mesure de pouvoir comprendre, évaluer, anticiper et maitriser ces risques, qui sont in

fine une exposition pour la qualité des soins et des accompagnements ainsi que pour la confiance des utilisateurs.

Méthodologie

* Cette TF comporte un chantier ESSMS (pilotage DNS, DGCS, CNSA, ANS, ANAP, HFDS) dans lesquels s’inscrivent ces travaux.
» Construire collectivement cette feuille de route pour qu’elle réponde aux enjeux et s’inscrive rapidement dans les pratiques
» Assurer de la cohérence et de la convergence avec la feuille de route sanitaire

Collectif Sl i 2
@Mgdisg-slocial ?.“é‘":%'“q’"“ agm '-'-i?.gaNT_E
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Feuille de route cyber MS : Structure générale

Chantier
Gouvernance

Action 1
Mise en place
d’une gouvernance

Action 2
Objectifs de
maturité SI

Collectif SI ==
}:{ Médico-Social Francaise .,,‘mmmhm
=3

Chantier

Ressources &
mutualisation

Action 1
Recrutements
d’équipes
opérationnelles

Action 2
Mutualisation des
compétences et de

|'offre

Chantier
Sensibilisation

Action 1

Réalisation et
déploiement de
kits/ressources

Action 2
Prestations de
sensibilisation

Action 3
Formation continue

Chantier

Cadre
réglementaire

Action 1
Respect du RGPD

Action 2
Améliorer
|"appropriation des
référentiels

Action 3
Intégrer des
éléments cyber
dans les CPOM

ESMS : Le virage numérique — 9 novembre 2023

Chantier

Prérequis
techniques

Action 1
Définition du plan
d’acquisition

Action 2
Définition
prestations
d’accompagnement




EN
GOUVERNEMENT
Liberté

Egalicé
Frarernité
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https://esante.gouv.fr/sites/default/files/media_entity/documents/ANS GUIDECYBER PHASE%201-EXE%20-V2.pdf

CYBERSECURITE
POUR LE SOCIALET

EN 13 QUESTIONS

OCTOBRE 2022

‘s

GENCE
DU NUMERIQUE
EN SANTE

mmence ici B

Collectif SI ==
Médico-Social FRANCARE

Pays de la Loire 220

re #d.san
S rsens -‘lb_Sa Te
Pays de la Lo R Gioes Par de L

Le guide cybersécurité a destination des
établissements et services médico-sociaux.

Présente en 13 questions/thématiques des mesures
accessibles afin d'accroitre le niveau de sécurisation
des S| des ESMS et sensibiliser les professionnels aux
bons gestes a adopter.

Articulation avec I'Observatoire MaturiN-SMS :

* Objectif d'accompagner les ESMS dans leur montée en
maturité en matiere de numérique.

* Lien fait le cas échéant entre les questions du guide et
les indicateurs cyber contenus dans I'Observatoire.

ESMS : Le virage numérique — 9 novembre 2023


https://esante.gouv.fr/sites/default/files/media_entity/documents/ANS_GUIDECYBER_PHASE%201-EXE%20-V2.pdf

Un guide pour aider les ESMS sur la cybersécurité

e Les 13 questions abordées dans le guide cybersécurité pour les ESMS

2o
1T

1. Connaissez-vous suffisamment
votre parc informatique ?

* Inventorier :
— les équipements ef services
— les logiciels ulilisés
— les données et frait ts de donné

— les droits et les accés
— les interconnexions

o)

2. Effectuez-vous des sauvegardes
réguliéres?

+ Identifier les données & sauvegarder

* Déterminer le rythme des sauvegardes

# Choisir le ou les supporis a privilegier
pour la sauvegarde

* Evalverla p

du chiff desd

Collectif S| ==
}:{ Médico-Social Francase
=

©) Az Régonak
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3. Appliquez-vous réguliérement

J

les mises @ jour?

+ Utiliser des soluti eriell
maintenues

+ Activer la mise & jour automatique des logiciels

et logi

et des matériels

(<2

4, Utilisez-vous un antivirus?

+ Déployer un antivirus sur tous les équipements

» Ci

liser la gestion des

&
(sese)

5. Avez-vous implémenté une politique
d‘usage de mots de passe robuste ?

# Formaliser des exigences en matiére de complexité

des mots de passe g {'ﬁ\g
» Définir des fréquences réguliéres de changement A ‘n’
des mots de passe L/
7. Comment sécurisez-vous 9. Comment maitrisez-vous le risque
— volre messagerie ? numérique lié au nomadisme
— + Sensibiliser les professionnels des professionnels ?
l.’-@ + Proscrire la redirection de ges professionnel » Sauvegarder réguliérement ses données
vers une messagerie personnelle » Conserver son matériel informatique
6. Avez-vous activé un pare-feu? » Disposer d'un systéme d'analyse antivirus « Reduire voire supprimer 'utilisation des elés USB
* A minima, activer le pare-feu préinstallé sur - A le chiff dela he de
le poste de travail et son paramétrage par défaut (Transport Layer Security-TLS)
+ Installer sur tous les postes de travail un pare-feu
local (qu'il soit intégré au systéme d'exploitation “ts
ou qu'il soit une solution logicielle tierce)

8. Comment séparez-vous vos Usages
informatiques?
» Criter des comptes ufilisateurs dédids
act

alarié &1 ne di pas de privilkge
d’administration
» Au départ d'un collak r, faira I'i ire de
ses accés ef les névogquer

ESMS : Le virage numériqu._  _

10. Comment vous informez-vous ?
Comment sensibilisez-vous
vos collaborateurs ?

+ Formaliser une charte inf

+ Préveir des f

11. Savez-vous comment réagir en cas

de cyberattaque ?
* Organiser des exercices de crise cybersécurité
» En cos d’incident, déconnecter son équipement

ou 5| d'internet mais ne pas éeindre ou modifier
les ardinateurs et matériels affeciés par |'aftaque

. P loi

12. Avez-vous fait eévaluer la couveriure
de votre police d'assurance cyber?
» Contacter son assurance en vue de souscrire

& une clouse permettant de se prémunir de cerfains
risques d'origine numérique (cyber malveillance,
eyberattaques)

13. Maitrisez-vous les risques numériques
ligs @ vos relations avec des tiers ?
» Identifier et décrire dans les contrats les missions
eonfidas & des riers
» Formaliser des exigences de sécurité et les annexer
au avec les p i

» Identifier les membres de Forganisation assurant

le lien avec les fournisseurs

s Do les moyens mis en par
les pr pour les exigences
de sécurité



Démarche régionale

* L’Agence Régionale de Santé des Pays de la Loire est engagée depuis plusieurs
années dans I'amélioration de |a sécurité des S| des structures de santé.

* La mise en ceuvre de la sensibilisation et des accompagnements en région est
confiée au GCS e-santé Pays de la Loire (GRADeS)

VOUS JETTERIEZ-VOUS DANS EN CAS D'INCIDENT,
LA GUEULE DU LOUP ? AVEZ-VOUS UNPLANB ?
g = 0 z
lﬁ | .

TOUS CYBER
VIGILANTS

EN PAYS DE LA LOIRE
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https://www.esante-paysdelaloire.fr/nos-services/securite-numerique-en-sante-99-111.html

* Quoi:

* Plateforme composée de 2 modules : E-learning

Qu'aurait-da faire le médecin pour éviter cette 4
situation ?
Préveni ient de ne pas toucher Fordinateur

Verrouiller son poste

* e-learning : contenus génériques et contextualisés santé (vidéo, sondage,
quizz, sayneétes, ...) pour sensibiliser les utilisateurs. %

* Faux-phishing (simple ou avancé) : modeles de mails préts a I'envoi ou
contextualisables.

Faux-hameconnage

De : GCS esanté PDL <gcs-esante-pdl@7eams.com>
Date: mer. 20 avr. 2022 4 13:03
Subject: Vous avez recu une invitation Teams

Ne pas quitter la salle et laisser le patient seul

* Prérequis :
 Etre adhérent au GCS e-santé PdlL.
* Signature convention de services.
* Avoir 1 adresse de messagerie / utilisateur (recommandation).

 Etre en capacité de mettre en ceuvre des paramétrages techniques
(garants de la bonne réception des mails envoyés depuis la plateforme)

Microsoft Teams

173 7 Vous avez été invité dans une nouvelle équipe Teams

GCS esanté PDL - Teams

Découvrir I'équipe

e i Mi
] Ouvrir Microsoft Teams

* Note:

* Frais d’acquisition plateforme, maintenance et abonnement pris en
charge par I'’ARS et le GCS.

* 2 modalités d’acces : autonomie ou mode opéré.

Collectif S| == 2 r ke 2
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Sant’escape — Sécurité numérique

* Quoi:
* Escape game basé sur un scénario adapté et contextualisé au domaine de la santé.

* Objectifs :
* Sensibiliser a la cybersécurité et aux bonnes pratiques de sécurité Sl de fagon ludique, innovante et
impliquante.
* Développer le travail en équipe.

* Comment:
* Les participants se mettent dans la peau des « méchants » et exploitent les mauvaises pratiques
d’utilisation du SI.
* 45 minutes de jeu (+ introduction et sensibilisation post-séance).

* 2 possibilités de mise en ceuvre :
* Animation ponctuelle de sessions par le GCS e-santé (3 animateurs formés, 2 parcs
informatiques configurés)
* Autonomie des structures dans la mise en ceuvre : formation animateur(s) et remise d’un KIT
de ressources.

[ ] C|b|e : v) Qr N ) |
scape ALS Rgat (s

* Tous publics, ne nécessite aucune connaissance technique particuliere.

Collectif SI == i 2
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Pays de la Loire =

Datablocker

* Permet le rechargement USB en

empéchant les échanges de
données et les attaques
potentielles sur des prises USB non
maitrisées.

Protége les ordinateurs /
smartphones lors des connexions
USB nécessitant uniguement une
alimentation électrique.

Collectif Sl r

_

7 1 h REPUBLIQUE 2 r Wil
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i e gt v S
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e
Bt L\ GRADeS Pays de la Loire

i PROTECTION PAIEMENT
SANS CONTACT

Protege carte bancaire

Permet de protéger votre carte
bancaire du télé-pickpocketing
(piratage de CB a distance pratiqué
dans les espaces publics — ex :
transports en commun, grands
magasins).

Bloque la lecture de la puce de votre
carte bancaire via flux NFC
empéchant ainsi toute transaction /
collecte d’informations sans contact.

ESMS : Le virage numérique — 9 novembre 2023

Cache webcam

Se fixe sur la webcam de votre
ordinateur afin de la masquer
lorsque vous ne l'utilisez pas.

Permet de protéger votre droit
a I'image / intimité en cas de
piratage de votre ordinateur /
webcam.

Facile @ ouvrir ou besoin
Gorde votre coméra masguée

45



Affiches de sensibilisation, stickers et badges métalliques

* 16 affiches déclinées en cartes postales.

* En stickers et badges métalliques :
" o s

LAISSERIEZ-VOUS N'IMPORTE QUI
ASSISTER A VOTRE INTERVENTION ?

Les patients nous font confiance.
Protsgeons leurs données de santé !

calres

 Eten fonds d’écran .

o

https://lwww.esante-paysdelaloire.fr/nos-services/securite-numerique-en-sante-99-111.htmi
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https://www.esante-paysdelaloire.fr/nos-services/securite-numerique-en-sante-99-111.html

* Permettre un acces aux structures les moins dotées a des compétences rares sur les
thématiques cybersécurité

* UARS et le GCS e-santé PdL prennent en charge la mise a disposition des adhérents ESMS
du GRADeS plusieurs profils :
* Organisationnel
e Technique
 Juridique / conformité

 Un accompagnement complémentaire aux actions déja conduites en région et dont le
maitre mot est la capitalisation :
* Les documents produits sont mis a la disposition de 'ensemble de la communauté.
* Le catalogue est enrichi en fonction des besoins exprimés par les structures

Collectif S| ==
:{ Medice socil Hamae AN C
Pays de la Loire JiE=c8 ity
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Les accompagnements proposés dans ce centre de ressources sont accessibles :
* aux adhérents du GCS e-santé,
* prioritairement pour les structures non pourvues ou ayant peu de ressources Sl internes.

Nous encourageons chaque établissement bénéficiaire a :

* Respecter la planification des rendez-vous afin de ne pas pénaliser I'acces au service pour d’autres
structures (faciliter la planification du report en cas de déprogrammation).

e Concrétiser une partie du plan d’action remis suite a 'accompagnement (% d’actions) ou mettre en
ceuvre plusieurs axes d’améliorations identifiés.

Un méme établissement peut demander la réalisation de plusieurs accompagnements.

Pour toute demande sur le centre de ressources SSI mutualisées :
e cyber.esms@esante-paysdelaloire.fr

Collectif S _
@Mgdisg-slocial s QI’ “F2.5aNTe

Pays de la Loire S
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mailto:cyber.esms@esante-paysdelaloire.fr

Centre de ressources SSI mutualisées pour les ESMS

En distanciel
(visioconférence)

Aucune action de prise en main
sur le Sl n'est réalisée par le
partenaire.

Collectif Sl i P
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ays de la Loire [
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Durée de 1 a 3h
(selon accompagnement)

Présence ressource(s) avec
connaissance configurations /

paramétrages / informations
(sur thématique choisie)

ESMS : Le virage numérique — 9 novembre 2023

Animé par un partenaire
(ressources expertes en cybersécurité)

Réunion de restitution
(1h en visio, M+1 aprés accompagnement,
selon la thématique)

49



£3

« Catalogue des accompagnements disponibles a date :

1 Diagnostic de maturité de la sécurité du Sl : questionnaire > rapport complet + plan d'actions priorisé et outil de suivi

2 Cartographie du systeme d’information : inventaire des composants (matériels, logiciels, ...) du S
3 Diagnostic des équipements de sécurité (pare-feu, antivirus, sauvegarde...) : revue des contions de sécurité et des configurations

4 Diagnostic messagerie : vérification du maintien en condition de sécurité et du paramétrage permettant de limiter la réception de message indésirables et les usurpations d’identité
4bis Diagnostic plateforme collaborative Office 365 : revue des droits, utilisateurs, configuration et tracabilité
3} Aide a I'élaboration du plan de sauvegarde : cartographie des données, des technologies utilisées, planification des sauvegardes et restauration

6 Préparation a la réalisation d’un test de restauration : cadrage technique et plan d’actions

. ge . REPUBLIQUE
Médico-Social Francaise

. » Agence Régonale e Santé
ays dela Lore

Pays de la Loire =S P

Collectif Sl r. 2
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Base documentaire régionale

Modeles de documents

e Politique de sécurité du Sl e Synthétisent en une page les bonnes pratiques
e Charte utilisateurs a mettre en ceuvre : gestion des mises a jour,
e Procédure de gestion des incidents des antivirus, des mots de passe... m
e Fiche réflexe signalement d’incident e Les sources renvoient vers les guides ANSSI,
PGSSI-S, CNIL, etc. a

Sécurité “s“?é:é"}‘rij‘-iﬁ‘i Sécurité MEMO - Antivirus et pare-feu Securité MEMO - Gestion des sauvegardes
i A o

 CLAUSES DE SECURITE. e o rm as I  EE————

Modéle a adapter et contextualiser Ul":sateurs

RNALISATION ET SUPPORT

A venir : un nouvel
outil en 2024 !

et b gyt bt

RESTAURATION ET CONTRSLE
-

st
= GARANTIR LA CONFIDENTIAUITE
T ANTIR U
Version 10
E =
—
[— sTORIGUEDU DoCUMENT
Sanen | T T (=T | Version | Date T Descripfion ]
e | = ] |
 E— —— | 1 | 1 |

s ) 7 e r —— 1
* Pays de la Loire | e phah T T 1 o Pags de la Larrs oy . - P s Pays de la Loire |

* ! | Pays de la Loire| ™
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ESMS : Le virage numérique — 9 novembre 2023



Rappel des actions déclaratives a réaliser en cas d’incident sur votre SI

 Déclarer lincident sur le portail dédié (obligation réglementaire), sans délai
https://signalement.social-sante.gouv.fr

* Le CERT-Santé hébergé par I’Agence du Numérique en Santé (ANS), ’Agence Régionale de Santé (ARS) et le GCS e-
santé PdL sont informés du signalement effectué.

* Aide au signalement disponible sur le portail de cyberveille : https://www.cyberveille-sante.gouv.fr/faqg
* Permanence téléphonique du CERT-Santé 24h/24 et 7j/7 en cas d’urgence : 09 72 43 91 25.

* Sil'incident est d’origine malveillante :
* Effectuer un dépot de plainte auprés de la gendarmerie ou de la police.
* Recueillir toutes les traces possibles et lister les actions techniques et fonctionnelles mises en ceuvre sur le SI.
* Suivre la recommandation gouvernementale de ne pas payer la rangon demandée (le cas échéant).

* En cas de violation de données a caractere personnel, potentielle ou avérée :
* Effectuer une déclaration aupres de la CNIL dans les 72 heures apres survenue de 'incident.

Collectif S| ==
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https://signalement.social-sante.gouv.fr/
https://www.cyberveille-sante.gouv.fr/faq

Appui a la gestion des incidents

Sécurité
numérique

e Sanfé

faire

n dépd
POURQUOI DEPOSER PLAINTE ?

MEMO - Dépbt de plainte suite a
un incident SI d’origine malveillante

¥ Etre reconna en tant que victime et ains faine valosr vos droits via ['ouverture dune enguéte pénale ;

¥ Exre accompagné dans une situatian complese par ¢
¥ Permetire ke Cas $CHBINE, 540N V5 CONERats 825
partie ces colits financiers résufant de I'incdent, 3 co
24/01/23 d'Orlentation et de Programmation du ministi
« Bénéficier des résultats de fenquite (dentité de
dichiffrement, ..] ;

¥ Partkiper 4 la lutte contre |3 cybercriminalité en §
apprendre davantage sur les méthodes des cybercrimin
¥ Limiter le risque dengagement de vatre: responsa
miener des attaquesa fencontre de tiers (partenaires, fi

A nater gu'en aucun cas, un dépat de plainte
sanitaires indésirables  [https/fsignaleme
établissements de santé (sanitaires et médk
données 3 caractiere personnel

MEMO - Collecte des traces suite 3 un incident Sl
d'origine malveillante

Sécurité
numérique

2n sanfé

OBJECTIFS ACTEURS CONCERNES

# Mafire 3 diposiion Ok parsoeees on charge de
Fievspstigation numésigue et des forces de Mordre des éments

Utilisateurs du §I
Responsable réseau

COMMEN
1. Etapei:
La structure victime d'un acte malveillant sur &
carsctériser les faits autant que passibile icf. § Ques
2 Etapel:
Ala suite de cette premiére analyse, le représenta
* Sait, en se déplagant physiguement dansun o
r be site internet : hitps:/ fwww. pre-plaint:
n transmettant un courrier pagier au pri

[
enquétewrs. .

ABSENCE REPRESENTANT LEG

Duans be cas i le représentant légal de la struct

peut s déplacer hirméme pour effectuer le dé

plainte, i hui est possble d'emvayer une autre pe

de la structure ayant en sa passession :

+ Une copie de la pibce didentité du représ
Iégal,

* Un avis de situation SIRENE,

+ Un mandat daté et signé par le représentant |
2 structure

. -
(mendarmeriem =y .
=T !

¥
¥

tocten essaires iy

' Disprmings b chomis o attague et WS Talieses cxploitécs ¥ Responsable applicatif

POUT POUVEH ¥ ¥ Direction des systémes dinformation

¥ idommifier un respoesatie. + RSSI

¥ Foumis S prouves recevabies pou engager una procédure

PRESERVER TOUTES LES TRACES

¥ Déconnecter du réseau (cible / wifi / cartes réseaux virtuelles pour les machines virtualsées) les appareils
concernés pour stopper l'incident et mettre en guarantaine les machines =t supports de stockage amovibles
concernés [disque externe, cié USE...) ou récemment connectés aux machines concemées.

¥ Ne pas éteindre électriquement les appareils compromis pour éviter la perte d'informations en mémaire. &
besain, brancher les ordinateurs partables | smartphones | tablettes sur secteur,

¥ Tenir une main courante tragant |'ensemble des acticns / événements.
¥ identifier =i possible be « patient 2éro » [premiére machine compromise) et Fisoler.

¥ Effectuer une copie compléte de la mémaire (RAM) de Fappareil ou du fichier mémaire pour une machine
virtualisée |vmem paur Virtual Machine volatle memary file cu .vmss pour Virtual machine suspend file sur une
machine VMWare).

¥ Si besoin de déplacer I'appared ou =i ce dermier est inutilisable, le mettre en état de veille prolongée (machine
physique ou virtuelle) puis attendre 15 secondes avant de retirer le cible d'alimentation de la prise de courant
{machine physique uniguement]. Afin de maximiser les chances de pouvoir canserver les traces, taut appareil en
vedle doit étre rebranché & identifier clai la non-disponibilité des matérieks concernés
(ordinateur, disque dur exteme.} pour les utlissteurs en effectuant un marquage clair sur I'appare
« cyberattaque, ne pas étsindre / allumer | connecter Fappareil ».

¥ Ne pas rallumer be poste de travail ou 'appareil compramis, i ce dernier est éteint.
¥ Prendre des photos ou faire des captures d’écran de tout ce qui est visible.

¥ Récupérer les fichiers de jouralisation (logs) de vas pares-feux (sans se limiter aux données présumées
relatives 3 'attague), des serveurs mandataires {praxys), des pastes au serveurs touches qui seront des éléments
d'investigatian.

¥ Effectuer une copie complite |dsgue dur) des machines impactées en privilégiant les copies intégrales [dite « bit
4 bit »). Des outiks lbres et gratuits tels gue EWF Toals sont dédiés a 'acquisition de données pour ['investigation
numérique. Uutiisation d'en blogueur physique permettant d'éviter toute ahtération des dannées sur le support
d'origine est fortement recommandée.

Vious powvez vous feine assister d'un pealessionne posr b
angudteurs. |l o5t aussi posstie, selon les enjeuy, o8 rdalis

cortaings acticas ou pour consenwr s mardiel 4 dspasition des
o prdsence 'n hUSSHT 52 jestice.

, u e AN aAre 2|
miearsem o b or S Q|
o Lo Tl 0| Pays de la Loire

* Documentation — Fiches mémo

* Dépot de plainte suite a un incident d’origine malveillante
* Collecte des traces suite a un incident Sl d’origine malveillante (a destination des équipes SI /
prestataire).

=> https://www.esante-paysdelaloire.fr/nos-services/securite-numerique-en-sante-99-115.html

* Aide et accompagnement dans la déclaration au CERT-Santé

* Facilitation des échanges entre la structure, le CERT Santé et le prestataire informatique de la
structure (éventuellement)

* Conseils techniques et organisationnels

ALERTE

Sécurité des SI

Pays de la Loire

e Relai d’alertes du Ministere

18 octobre 2023

Vulnérabilité exploitée et non corrigée dans les systémes °

Cisco 10S XE .
veille...,

Rappel des modalités de signalement,

Le CERT Santé et I'ANSSI il
aun non

d'une exploitée qui pourrait
ifié de créer un compte administrateur sur le systéme. ()
Aucun correctif n'est disponible pour I'instant.

Cisco - CVE-2023-20198 e
Un défaut de gestion de privilkges dans Cisco IOS XE permet @ un attaquant non authentifié, en

envoyant des requétes spécifiquement forgées, de créer un compte administrateur sur le systéme. Cette

vulnérabilité présente un score de dangerosité (CVSSv3.1) de 10/10 et est déja exploitée.

Vulnérabilités critiques, attaques en cours, conduites a tenir,

Collectif Sl

Risques
s . . REPUBLIQUE g P
}:{ Médico-Social Francaise & s Exécution de code arbitraire a distance. 53
) Agerce Régan
Pays Gela Lo

Pays de la Loire [Jza
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Pause
ATELIERS DE 14H30 3 15H30:

. Coordination des soins et de
I'accompagnhement avec la solution
régionale parcours

. Présentation de Mon Espace santé

. Déploiement de MSSanté en structure
médico-sociale

. La télésanté, un levier pour l'acces aux
soins

Collectif Sl En

s ge . IQUE
Médico-5Social Francaise 4

Plan du Centre d’affaires

Salle 1 Salle 2

Entree | Hall
d’accueil

Amphithéatre Salle 3

Deux ateliers successifs a 14h30 et
15H00 choisissez vos sujets !




Regards croisés sur le
déploiement du Dossier
Usager Informatisé

Collectif Sl
Mgd E:): Slo ial F.RA:CAS S 15 SaNTE

Retours d’expérience

Francois Le Brun
Directeur de projets
SYNAPPSE pour ’ADAPEI ARIA 85

Isabelle Redon
Directrice
EHPAD Bellevue

Nicolas Sorin
Chef de projet ESMS Numérique
GCSMS 53

Anne-Flore Pujos

Responsable qualité et gestion des risques
VYV3

Animateur

- Rémi Barba
£ _ Chargé de projets ESMS Numérique
\ ARS Pays de la Loire

ESMS : Le virage numérique — 9 novembre 2023




Regards croisés sur le déploiement du Dossier Usager Informatisé

Frangois Le Brun
Directeur de projets
SYNAPPSE pour I'ADAPEI ARIA 85

Isabelle Redon

Directrice
EHPAD Bellevue

Anne-Flore Pujos

Responsable qualité et gestion des risques
VYV3

Nicolas Sorin
Chef de projet ESMS Numérique
GCSMS 53

Projet VYV3
Financé en 2021

Projet ADAPEI ARIA VENDEE
Financé en 2021

Mise en conformité

DUI Ogyris

49 ESMS PH

Projet GCSMS 53

Financé en 2021
Acquisition

DUI Netsoins
15 ESMS PA

Mise en conformité
DUI Imago DU
29 ESMS PH

Collectlf Sl == gr . B
@ e iD.sanTe
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Résume theéatral des
moments forts de la
journeée.




Merci pour votre participaticn |
E

Donnez-nous votre
avis sur la journee

Collectif S| == gr .
‘ Médico-Social n_zANcA%z «11 “N=.saN e
‘ v EpEEneT
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